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Rozdziat 1. O programie

Totem stuzy do przeprowadzania wywiadéw Srodowiskowych.

1.1. Srodowisko

* terminal mobilny, laptop lub komputer stacjonarny
* system operacyjny Windows lub Linux
» Java Runtime Environment w wersji 8ul11 lub nowszej

1.2. Wymagania

* procesor 1,5 GHz lub wigcej
* co najmniej 2 GB pamigci operacyjne;j
* Kkarta sieciowa

1.3. Bezpieczenstwo

Uzytkownicy zalogowani do programu moga przeglada¢ wytacznie te dokumenty, ktére stworzyli. Dane s3
skutecznie chronione przed nieautoryzowanym dostgpem. Nawet osoby majace nieograniczony dostgp do
komputera nie begda w stanie odczytaé tresci wywiadoéw bez znajomosci hasta.

* dane wywiaddéw sa szyfrowane z uzyciem AES/CBC/PKCS5PADDING
* klucze kryptograficzne uzytkownikéw sa chronione przez PBKDF2
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Rozdziat 2. Przygotowania

2.1. Terminal mobilny

Na oryginalnych terminalach dostarczonych przez MRPiPS warto wykona¢ reinstalacje systemu operacyjnego.
Zgode na jej przeprowadzenie wydat Departament Informatyki. Dzigki reinstalacji nie b¢da musieli Paistwo
zwracac si¢ po login i hasto do Administratoréw Wojewddzkich.

Zalecamy uzycie desktopowej wersji systemu operacyjnego Ubuntu Linux. Pliki do pobrania oraz dokumentacja
na stronie:

— https://www.ubuntu.com/desktop [jezyk angielski]

2.1.1. Java

Jave najwygodniej pobrac i zainstalowac korzystajac z wbudowanego menadzera pakietow. Instrukcja instalacji
ponizej.

— https://help.ubuntu.com/community/Java#Oracle Java 8 [jezyk angielski]

2.1.2. Konta

Instalacje Totema nalezy przeprowadzi¢ na wszystkich kontach Uzytkownikéw, ktérzy beda przeprowadzad

wywiady.

2.2. Serwer aplikacji

2.2.1. Szyfrowanie

Ze wzgledéw bezpieczefistwa, komunikacja z ustuga OTM powinna si¢ odbywaé z wykorzystaniem protokotu
HTTPS. Wymaga to odpowiedniego skonfigurowania serwera, na ktérym ustuga ta jest udostgpniana.
Konfiguracje Tomcata opisuje ponizsza instrukcja.

— https://tomcat.apache.org/tomcat-8.5-doc/ssl-howto.html [jezyk angielski]

Wazne

& Certyfikat wykorzystywany przez serwer do szyfrowania potaczen nalezy dodaé¢ do listy
zaufanych stron (Certificate Type: "Secure Site") w panelu kontrolnym Javy na terminalu
mobilnym. Uwaga nie dotyczy certyfikatéw wystawionych przez centra certyfikacyjne, ktére
sa domyslnie traktowane jako zaufane.
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Rozdziat 3. Instalacja programu

Podpowiedz

E | Aby wywotaé okno polecei na terminalu mobilnym, wcisnij Alt+F2.

3.1. Zaufane adresy i certyfikaty

1. Otwérz panel kontrolny Javy. Mozesz w tym celu skorzysta¢ z ponizszego polecenia.

javaws —-viewer

2. Na karcie zabezpieczen zlokalizuj przyciski edycji listy zaufanych stron oraz zarzadzania cerfyfikatami.

hd Java Control Panel - X
(General Java | Security T’Advanced|

Enable Java content in the browser

Security level for applications not on the Exception Site list
2 Very High

Only Java applications identified by a certificate from a trusted
authority are allowed to run, and only if the certificate can be verified
as not revoked.

® High

Java applications identified by a certificate from a trusted authority are
allowed to run, even if the revocation status of the certificate cannot
be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run
after the appropriate security prompts.

https:/itop-team.pl =
= | Edit Site List... |
-
Restore Security Prompts || Manage Certificates... I
| 0K || Cancel H Apply ‘

3. Przejdz do edyc;ji listy zaufanych stron.
4. Dodaj https://top-team.pl do listy.

> Exception Site List + X

Applications launched from the sites listed below will be allowed to
run after the appropriate security prompts.

U,/ Location
htips: ftop-team.pl

I Add || Remove

Yy FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

5. Pobierz certyfikat uzywany do podpisywania aplikacji Totem.

— https://top-team.pl/pub/top-team.crt

6. Prejdz do zarzadzania certyfikatami.

7. Zaimportuj pobrany certyfikat ("top-team.crt") do odpowiedniej grupy ("Signer CA").
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Instalacja programu

> Certificates x
Certificate type: ISigner CA Ivl
“User [ System |
Issued To \ |ssued B
op-Team TT Sp. 2 0.0. [Top-Team TT Sp. Z 0.0 |~ |
-
I Ilmport I ‘ Export | | Remove ‘ | Details ‘

3.2. Pobranie aplikacji

1. Pobierz aplikacj¢ za pomoca ponizszego polecenia.

javaws —import https://top-team.pl/pub/jnlp/totem/launch. jnlp

2. Aby wyswietli¢ listg wszystkich pobranych aplikacji wykonaj ponizsze polecenie.

javaws -viewer

3. Kliknij prawym przyciskiem w wierszu z aplikacja "Totem", aby otworzy¢ menu kontekstowe. Wybierz
odpowiednig pozycje menu, aby utworzy¢ skrét do aplikacji na pulpicie.

7 Java Cache Viewer + X
Show: |Applicati0ns |v| ﬁ @ x ﬁ Installed Size: 0.0 KB - Cached Size: 31750 KB
Application | endor ‘ Type Date Size | Status
<, | Totem Top-Team TT Sp. z 0.0. Application Feb 28, 2017 31750 KB Jar
Run Online
Run Offline

Install Shortcuts [:
Delete f
Show JNLP File

Go to Homepage

Close

Podpowiedz
E | Inny sposob utworzenia skrétu to kliknigcie ikony Totema na pasku zadai (po jego
uruchomieniu) i wybranie polecenia "Dodaj do panelu uruchamiania”.

3.3. Parametry uruchomieniowe

Dane przechowywane sa domysSlnie w katalogu domowym Uzytkownika, mozliwe jest jednak uzycie innego
katalogu. W tym celu nalezy zmodyfikowa¢ wilasciwosci skrétu utworzonego wg instrukcji z poprzedniego
rozdziatu.
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Instalacja programu

Podpowiedz

E | Ustawienie innych niz domyslne wartosci parametréw nie jest konieczne do poprawnej pracy
programu, moze jednak utatwic¢ tworzenie kopii zapasowej czy wspoétdzielenie danych.

W przedstawionym ponizej przykladzie, do wskazujacego katalog danych parametru totem.hhome przypisano
warto$¢ /opt/topteam/totem.

-

Totem - Properties + =

General Emblems | Permissions | Launcher

Description: |

Command: |/binfjavaws -}-Dtotem.home=/opt/topteam/totem -Iocalﬂ\e”

Working Directory: |

Comment:

Options: [_| Use startup notification

[ Run in terminal

| @ Help |

| X Close |
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Rozdziat 4. Ustawienia terminala

Edycje¢ ustawien przywotuje przycisk ° widoczny w lewym dolnym rogu ekranu powitalnego.

r ]
i Totem - + X

-
Ministerstwo Rodziny; ". TOP - TEAM
Pracy i Polityki Spolecznej PoRNOIE GG

Logowanie
Login | test

Haslo | seee
Zaloguj

— rejestracja

[=] o

Przyktadowe ustawienia przedstawia ponizszy zrzut ekranu.

r 3
& Totem - + X

=
Ministerstwo Rodiny, o TOP - TEAM
Pracy i Polityki Spolecznej POOCE CROCARAOHA

Konfiguracja Terminala Mobilnego
r
Identyfikator TM | 41c4-12e7-c0b2-bceb-778f-5bfe-edDa-5edb 5]

r
Adres uslugi OTM | https://adres-serwera:8443/pomast/otm

Zapisz

B o

* "Identyfikator TM" powinien zawiera¢ nadany przez Administratora identyfikator terminala,

* "Adres ustugi OTM" uzupetnia si¢ adresem ustugi OTM udostgpnianej przez system dziedzinowy.

Wazne
Jedli terminal byl wezesniej zarejestrowany w MZT lub wspétpracowat z SD, dobrze jest uzyé
dotychczasowego identyfikatora.

Wazne

& Ze wzgledéw bezpieczeristwa, komunikacja z ustuga OTM powinna si¢ odbywaé z
wykorzystaniem protokotu HTTPS. Opis konfiguracji serwera aplikacji powinien znajdowaé
si¢ w dokumentacji SD.
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Ustawienia terminala

Podpowiedz

Poprawnos¢ "Adresu ustugi OTM" mozna zweryfikowaé korzystajac ze znajdujacego si¢ w
tym samym wierszu przycisku.

Ustawienia zapisuje si¢ klikajac przycisk "Zapisz".

Podpowiedz

E | Nowy "Identyfikator TM" mozna wygenerowac klikajac na przycisk kalkulatora.
Podpowiedz

E | Aby uniemozliwi¢ edycje¢ ustawieni nieposiadajacym wymaganych uprawnienn Uzytkownikom,
Administrator terminala moze odpowiednio zmodyfikowaé atrybuty pliku, w ktérym sa one
zapisywane: jest nim "totem.xml" znajdujacy si¢ w katalogu aplikacji (domy$lnie jest nim
katalog Uzytkownika).
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Rozdziat 5. Diagnostyka

5.1. Dzienniki zdarzen

Aby umozliwi¢ podstawowaq diagnostyke, aplikacja tworzy i uzupetnia tzw. dzienniki zdarzeni. Sa to specjalne
pliki przechowujace informacje o btgdach, ktére wystapity w trakcie pracy z programem. Dzienniki zdarzen
pozwalaja ustali¢ Zrédlo wigkszosci napotkanych probleméw. Czgs¢ z nich mozna rozwigzaé¢ samodzielnie,
pozostale wymagaja interwencji dostawcy oprogramowania.

Dzienniki zdarzen sa zapisywane w katalogu aplikacji, domys$lnie w katalogu domowym Uzytkownika. Biezacy
dziennik zdarzen zapisywany jest do pliku "totem.log", nazwy dziennikéw archiwalnych sa zgodne z wzorcem

"totem. {rok-miesiac-dzien}.log".
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