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Rozdziat 1. O programie

Totem stuzy do przeprowadzania wywiadéw Srodowiskowych.

1.1. Srodowisko

* terminal mobilny, laptop lub komputer stacjonarny
* system operacyjny Windows lub Linux
» Java Runtime Environment w wersji 8ul11 lub nowszej

1.2. Wymagania

* procesor 1,5 GHz lub wigcej
* co najmniej 2 GB pamigci operacyjne;j
* Kkarta sieciowa

1.3. Bezpieczenstwo

Uzytkownicy zalogowani do programu moga przeglada¢ wytacznie te dokumenty, ktére stworzyli. Dane s3
skutecznie chronione przed nieautoryzowanym dostgpem. Nawet osoby majace nieograniczony dostgp do
komputera nie begda w stanie odczytaé tresci wywiadoéw bez znajomosci hasta.

* dane wywiaddéw sa szyfrowane z uzyciem AES/CBC/PKCS5PADDING
* klucze kryptograficzne uzytkownikéw sa chronione przez PBKDF2
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Rozdziat 2. Konta Uzytkownikow

2.1. Rejestracja

Rejestracje przywotuje link widoczny w centralnej czgsci ekranu powitalnego.
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Przyktadowe dane rejestracji przedstawia ponizszy zrzut ekranu.
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* "Login" powinien odpowiadac¢ loginowi Uzytkownika w systemie dziedzinowym. Moze zawiera¢ litery (a-z),
cyfry(0-9), myslniki (-), podkreslniki (_), apostrofy (') i kropki (.)

» "Haslo" musi si¢ sktada¢ z przynajmniej 8 znakéw. Powinno by¢ zgodne z hastem Uzytkownika w systemie
dziedzinowym. Aby unikna¢ dodania konta z haslem innym niz zamierzone, hasto nalezy powtérzy¢ w trzecim
polu formularza.

Rejestracje potwierdza si¢ klikajac przycisk "Zarejestru;j".

Podpowiedz

E | Aby powrdci¢ do ekranu gléwnego, mozna uzy¢ linku "logowanie"” widocznego w centralne;j
czesci ekranu.
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Konta Uzytkownikéw

Ostrzezenie

A Plik "totem.p12" znajdujacy si¢ w katalogu aplikacji (domyslnie jest nim katalog Uzytkownika)
to sktadnica zabezpieczonych hastami kluczy kryptograficznych uzywanych do de/szyfrowania
danych. Jego uszkodzenie lub usunigcie bezpowrotnie uniemozliwi odczytanie wywiadéw
zapisanych na terminalu.

Wazne
Wymagania dotyczace loginéw i hasel zastosowane w programie sa zgodne z zaleceniami NIST
[https://pages.nist.gov/800-63-3/sp800-63b.html#5-authenticator-and-verifier-requirements].

2.2. Logowanie

Ekran logowania jest jednoczesnie ekranem powitalnym wyswietlanym bezposrednio po uruchomieniu programu.
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Podczas logowania nalezy uzy¢ danych wprowadzonych podczas rejestracii.

2.3. Zmiana hasta

Podpowiedz

E | Hasto moga zmienia¢ wylacznie Uzytkownicy zalogowani do programu.

W celu zmiany hasta, z menu nalezy wybraé "Plik" — "Zmien hasto".

> Zmiana hasta +

Stare haslo

r
Nowe hasto
r

Anuluj Zmien

Konieczne jest podanie hasta aktualnego oraz dwukrotne wprowadzenie hasta nowego.

Wymagania dotyczace ztozonosci hasta sa identyczne z tymi obowigzujacymi podczas rejestracji.
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Rozdziat 3. Wywiady
3.1. Lista

Lista wywiadéw widoczna jest w gtéwnym oknie programu. Okno to wy$wietlane jest po zalogowaniu.
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Plik  Pomoc

Wywiady =
opis rodzaj & wersja status
Kliment Walentynowicz Woroszytow Zacharski 1 5 B
Kliment Walentynowicz Woroszytow Zacharski 2 5 B
Kliment Walentynowicz Woroszytow Zacharski 3 5 B
Kliment Walentynowicz Woroszylow Zacharski 4 5 B
Kliment Walentynowicz Woroszylow Zacharski 5 4 B
Kliment Walentynowicz Woroszytow Zacharski [ 4 B
Kliment Walentynowicz Woroszylow Zacharski 7 4 E
Liczba wywiaddw: 7
0 ,
Podpowiedz
E | Pola tekstowe i wyboru znajdujace sie nad tabela umozliwiaja szybkie wyszukiwanie wywiadu
wg opisu, rodzaju, wersji i statusu.

Znaczenie statuséw widocznych w ostatniej kolumnie tabeli jest nast¢pujace.
* A -szablon z SD

* B - wersja robocza

* C - zatwierdzony do przestania do SD

* D - wystany do SD

Wazne

& W wigkszosci przypadkéw, Uzytkownicy bgda mieli do dyspozycji wstgpnie wypetnione
wywiady pobrane z systemu dziedzinowego. W wyjatkowych sytuacjach mozna utworzy¢
pusty wywiad poprzez menu: "Plik" — "Nowy".

3.2. Edycja i zapis

Edycj¢ zapisanego wywiadu uruchamia si¢ dwukrotnym kliknigciem na odpowiednim wierszu w tabeli. Mozna
tez zaznaczy¢ wiersz, a nastgpnie wybra¢ z menu kontekstowego =" pozycje "Edytuj wywiad...".

Ponizszy zrzut ekranu przedstawia pierwsza kart¢ formularza czesci I wywiadu.
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Wywiady

~ Kliment Walentynowicz Woroszylow Zacharski + X
CZESC | /s a & 2 &
DOTYCZY OSOB UBIEGAJACYCH SIE O PRZYZNANIE SWIADCZEN POMOCY SPOLECZNE)
I. DANE OSOBY, Z KTORA PRZEPROWADZONO WYWIAD, DANE O RODZINIE

1 Imig
2 Nazwisko
3 Imiona rodzicéw
4 Obywatelstwo =
5 Seria i nr dokumentu Rodzaj dokumentu tozsamosci ~
potwierdzajacego
tozsamosc
6 Nr PESEL
Adres zamieszkania* Rodzaj adresu -
7 Dane opiekuna Rodzaj opiekuna v

prawnego / kuratora**
Imie

Nazwisko
Obywatelstwo

Seria | nr dokumentu
potwierdzajacego
tozsamosc

Nr PESEL

8 Adres zamieszkania

|I, DANE OSOBY 1/3 ‘ 2/3 | 3/3 | 1. SYT. MIESZKANIOWA | IIl. SYT. RODZINNA | IV. SYT. ZAWODOWA | V. SYT. ZDROWOTNA /A | B1 | B2 | C | VI. POTRZEBY | OCZEKIWANIA | PODSUMOWANIE (=

Kolejnos¢ kart na dole okna, a tym samym kolejno$¢ wprowadzania danych, jest w maksymalnym stopniu zgodna
z wywiadem w wersji papierowe;j.

Znaczenie symboli znajdujacych si¢ w prawym gérnym rogu okna jest nastgpujace:
* 7 -umozliwia edycje notatek bedacych integralna, ale nie podpisywana czgscia edytowanego dokumentu,
* & -shuzy do odblokowania wczesniej zatwierdzonego wywiadu; zmienia status wywiadu na "kopia robocza",

* # -shuzy do zatwierdzania wywiadu; zmienia status wywiadu na "zatwierdzony do przestania do SD",
* - pozwala cofnaé wszystkie zmiany wprowadzone do wywiadu: wczytuje ostatnig zapisana wersjg wywiadu,
+ - utrwala wszystkie wprowadzone w wywiadzie zmiany: zapisuje biezaca wersje wywiadu nadpisujac
poprzednia.
Inne czgsto spotykane w trakcie edycji wywiadéw symbole to:
* + - dodaje obiekt do tabeli lub listy
. - usuwa obiekt z tabeli lub listy

3.3. Dodawanie

Niekiedy zachodzi potrzeba dodania nowego, pustego wywiadu (optymalnie bytoby przygotowac szablon w SD).
Z menu "Plik" — "Nowy" nalezy wybra¢ odpowiednig czgs¢ (I - IX).

Przed udostgpnieniem formularza edycji, program pozwala wprowadzi¢ opis dokumentu. Jest to ten sam opis,
ktéry pojawia si¢ na liscie wywiadéw. Z tego wzgledu warto uzy¢ tekstu, ktéry pomoze zidentyfikowaé wywiad.
Moze to by¢ np. imig i nazwisko, ewentualnie skrécony adres zamieszkania.

r 2l

~ Nowy wywiad x

Wprowadz? opis dokumentu o

Jan Kowalski, ul. Stoneczna 24| |

Cancel OK
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Wywiady

Powyzej okno z przyktadowym opisem.

3.4. Atrybuty

Czegs¢ atrybutéw wywiadu nie jest dostgpna w trakcie edycji dokumentu. Aby je wyswietli¢, z menu
kontekstowego =- na liScie wywiadéw nalezy wybraé pozycje "Wyswietl atrybuty wywiadu...". Niektére
atrybuty mozna modyfikowac.

[~ Atrybuty wywiadu + x|
Sciezka a8071c6e-bf29-4bb1-83c1-fOf3c7fccfOb.xml
Data modyfikacji = 2017-01-01T12:00:00
Opis Jan Kowalski, ul. Stoneczna 24
Uwagi

V| Uproszczony

Anuluj Zapisz

Powyzej przyktadowe okno atrybutéw wywiadu.
Znaczenie poszczegdlnych pdl jest nastgpujace.

» "Sciezka" - nazwa pliku, w ktérym przechowywany jest wywiad,

» "data modyfikacji" - dotyczy chwili ostatniego zapisu pliku wywiadu,

» "opis" - tekst pomagajacy odnalezZé wywiad na liscie wywiadéw, konstruowany wg uznania,

* "uwagi" - pole uzupelniane w systemie dziedzinowym: moze zawiera¢ powdd odrzucenia dokumentu,
wskazywaé na dane wymagajace uzupelnienia itp.,

» "uproszczony" - ogranicza zakres walidacji wywiadu przez program; przydatne w wyjatkowych sytuacjach.

3.5. Zatwierdzanie i podpisywanie

Zatwierdzenie wywiadu, poza zmiana jego statusu na "zatwierdzony do przestania do SD", polega na wyznaczeniu
i zapisaniu sumy kontrolnej z wybranych elementéw wywiadu.

Suma kontrolna umozliwia wykrycie przypadkowych lub celowych modyfikacji danych (jakakolwiek zmiana
treSci dokumentu skutkuje zmiang warto$ci sumy kontrolnej). W polaczeniu z podpisami uczestnikéw, suma
kontrolna pozwala zagwarantowac integralnos¢ i autentycznos¢ danych.

Operacja zatwierdzenia wywiadu jest niezalezna od zapisu wywiadu (mozliwe jest np. zatwierdzenie wywiadu,
a nast¢pnie zamknigcie go bez zapisywania zmian). Podpisy pod suma kontrolng warto jednak sktada¢ dopiero
woéwczas, gdy wywiad zostanie nie tylko zatwierdzony, ale i zapisany.

Wywiad zatwierdza sie korzystajac z przycisku *

. Zmiany zapisuje sie uzywajac * . Po wykonaniu obu operacji
nalezy poprosi¢ o podpis pod suma kontrolng (w odpowiednim momencie zostanie ona zaprezentowana w oknie
dialogowym). Od tego momentu wprowadzanie zmian w wywiadzie bedzie mozliwe tylko w niektérych jego

czeSciach (notatkach, ocenie i wnioskach pracownika socjalnego, planie pomocy itp.).

3.6. Synchronizacja z SD

W celu rozpoczgcia synchronizacji TM z SD, z menu nalezy wybraé "Plik" — "Synchronizu;j".
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Wywiady

> Synchronizacja +

L=0
—
Liczba wywiaddw do wysltania: 1

Anuluj Synchronizuj

Operacje potwierdza si¢ klikajac na przycisk "Synchronizuj".

Synchronizacja obejmuje:
1. wyslanie zatwierdzonych wywiadéw do SD,
2. pobranie przygotowanych zlecen wywiadéw z SD.

Po wykonianiu synchronizacji, zostanie wyswietlone krétkie podsumowanie.

Wazne
Ze wzgledow bezpieczenistwa, synchronizacja - z koniecznosci - dotyczy wytacznie aktualnie
zalogowanego Uzytkownika.
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