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Rozdziat 1. O programie

TT-Manager jest narz¢dziem, ktére ujednolica i usprawnia proces instalacji, aktualizacji i konfiguracji programéw
firmy Top-Team TT. Ponadto umozliwia przegladanie i pobieranie dziennikéw zdarzend oraz wysSwietlanie
szczegblowych informacji o stanie systemu.

1.1. Srodowisko

Program dziata na platformach Windows i Linux (x86/x64/IA64). Obstuguje si¢ go przez dowolna przegladarke
internetowa.

1.2. Wymagania

Do poprawnego dziatania programu wymagane sg Java 8 i Tomcat 8.
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Rozdziat 2. Przygotowania

2.1. Instalacja Javy

Nalezy zainstalowac Jave (JRE) w wersji 8. W tym celu $ciagamy odpowiedni plik z lokalizacji:

¢ http://www.oracle.com/technetwork/java/javase/downloads/index.html

Przed rozpoczgciem $ciagania nalezy zaakceptowac licencje.

Po uruchomieniu $ciagnigtego pliku (dwukrotne kliknigcie), wyswietlony zostanie ekran powitalny. Nalezy

klikna¢ przycisk "Install".

Java Setup - Welcome

OoORACLE

Welcome to Java

lava provides safe and secure access to the world of amazing Java content.
From business solutions to helpful utilities and entertainment, Java makes your
internet experience come to life,

Mote: Mo personal information is gathered as part of our install process.
Click here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.

(| Change destination folder il Install >

Rysunek 2.1. Instalacja Javy (ekran powitalny)

Gdy instalacja zakoniczy sig, na ekranie zostanie wyswietlone podsumowanie. Nalezy je zamkna¢ klikajac na

przycisk "Close".

Dokumentacja
TT-Manager Wersja 2.4.x programu TT-Manager


http://www.oracle.com/technetwork/java/javase/downloads/index.html

Przygotowania

Java Setup - Complete

OoORACLE

\/ You have successfully installed Java

You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements.
Maore about update settings

When you click close, your browser will be opened so you can verify that
Java is working.

Close

Rysunek 2.2. Instalacja Javy (ekran koricowy)

2.2. Instalacja Tomcata

Nastepny etap to instalacja Tomcata w wersji 8. Plik instalatora mozna pobrac¢ z ponizszej lokalizacji:

e https://tomcat.apache.org/download-80.cgi

Po $ciggnigciu pliku, nalezy go uruchomié (poprzez dwukrotne kliknigcie).

1 Na pierwszym ekranie instalatora Tomcata klikamy "Next".
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Przygotowania

[ Apache Tomcat Setup - =

Welcome to the Apache Tomcat
Setup Wizard

This wizard will guide you through the installation of Apache
Tomcat.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue,

o
=
o
v
£
J
o
a
©
ﬁ
E
=
ol
‘hh
—

http

.
-

Apache Tomcat 8

I Mext = || Cancel

Rysunek 2.3. Instalacja Tomcata (ekran powitalny)

2 W kolejnym kroku klikamy guziczek "I Agree" i przechodzimy dale;j.

B Apache Tomcat Setup - O R

License Agreement
Flease review the license terms before instaling Apache Tomcat,

Press Page Down to see the rest of the agreement.

| ~
Apache License
Version 2.0, January 2004
http: {fwww.apache.orgflicenses/

TERMS AND COMDITIONS FOR USE, REPRODUCTION, AMD DISTRIBEUTION
1. Definitions,

"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document. W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Apache Tomcat.

Mullsaft Inskall Swstem w2, 46

| < Back |I I Agree || Cancel

Rysunek 2.4. Instalacja Tomcata (akceptacja licencji)

3 W trzecim kroku pozostawiamy ustawienia domyslne, klikamy przycisk "Next".
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Przygotowania

Apache Tomcat Setup - O R

Choose Components ) -
Choose which features of Apache Tomcat you want to install,

Chedk the companents you want to install and unched: the compaonents you don't want to
install. Click Mext to continue.

Select the type of install: Marmal "
Or, select the optional &= Tomeat Description
components you wish to

: Start Menu Items
Documentation
i.[%] Manager

----- |:| Host Manager

install:

----- [ ] Examples

Space required: 10.9MB

Rysunek 2.5. Instalacja Tomcata (wybor komponentow)
4 Krok czwarty daje mozliwos¢ zmodyfikowania domyslnych ustawienia serwera.
* ustawienia portéw (wyréznione kolorem zielonym):

* w przypadku pojedynczej instalacji Tomcata, mozna pozostawi¢ domyslne ustawienia portéw (8005,
8080, 8009),

* przy kolejnych instalacjach nalezy odpowiednio zmieni¢ wartosci wszystkich portéw (np. 9005, 9080,
9009), inaczej Tomcat nie bedzie startowat,

* nazwa ustugi (wyr6znione kolorem niebieskim):
* mozna pozostawi¢ domyslna (Tomcat8), jezeli planujemy tylko jedng instalacj¢ Tomcata na serwerze,
* jezeli instalujemy kolejna instancje serwera Tomcat, nazwe nalezy zmieni¢ (np. na Tomcat8b).
* uzytkownicy, hasta, role (wyréznione z6ttym):
* nalezy koniecznie podac¢ i zapamigta¢ nazwe uzytkownika i hasto (pola "User Name" i "Password"),
* role nalezy ustali¢ na "manager-gui, manager-script" (pole "Roles"),

Po zweryfikowaniu ustawieni klikamy przycisk "Next".
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Przygotowania

[ Apache Tomcat Setup: Configuration Options - =

Configuration ) -
Tomcat basic configuration.

Server Shutdown Port I.I 8005
HTTP/1.1 Connector Port @ z0s0
AJP/1.3 Connector Port L 1 EE

Windows Service Mame .I Tomcatd I
Create shortcuts for all users ]
Tomcat Administrator Login User Mame I tomcat I
{optional)

Password I I I

Roles I manager-gui,manager-script I

Rysunek 2.6. Instalacja Tomcata (konfiguracja)

Podpowiedz

E | Ustawienia dotyczace portéw przechowywane sa pliku "server.xml" znajdujacym si¢ w
podkatalogu "/conf" katalogu instalacyjnego Tomcata.

Podpowiedz
E | Ustawienia dotyczace uzytkownikow, haset i r6l przechowywane sa w pliku "tomcat-
users.xml" znajdujacym si¢ w podkatalogu "/conf" katalogu instalacyjnego Tomcata.

5 W kolejnym kroku wskazujemy $ciezke do zainstalowanego JRE w wers;ji 8.
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Przygotowania

[# Apache Tomcat Setup: Java Virtual Machine path select.. = ©
Java Virtual Machine
Java Virtual Machine path selection,

Please select the path of a Java SE 6.0 or later JRE installed on your system.

I C:'Program Files\Javaljred ID

Mullsoft Install Swskem w2, 46

Rysunek 2.7. Instalacja Tomcata (wskazanie JRE)

6 W kolejnym kroku wskazujemy katalog, w ktérym chcemy zainstalowa¢ Tomcata i klikamy przycisk "Install".

B Apache Tomcat Setup - =

Choose Install Location b -
Choose the folder in which to install Apache Tomcat.

Setup will install Apache Tomcat in the following folder. To install in a different folder, dick
Browse and select another folder. Clidk Install to start the installation.

Destination Folder

C:\Program Files\Apache Software Foundation{Tomcat 8.0 Browse., ..

Space reguired: 10,9MEB
Space available: 119.2GE

Mullsaft Inskall Swstem w2, 46

< Back Install Cancel

Rysunek 2.8. Instalacja Tomcata (wybor folderu)
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Przygotowania

7 Po zainstalowaniu Tomcata pojawia si¢ ekran koincowy. Odznaczamy checkbox "Show Readme" i klikamy
przycisk "Finish".

[ Apache Tomcat Setup - =

Completing the Apache Tomcat
Setup Wizard

Apache Tomcat has been installed on your computer.

Click Finish to dose this wizard.

@ Run Apache Tomcat
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Apache Tomcat 8

| < Back |I Finish I Cancel

Rysunek 2.9. Instalacja Tomcata (ekran koricowy)

8 Na pasku zadan powinna pojawi¢ si¢ ikonka t&' Klikamy w nig dwukrotnie.

* w zakladce "Logging", w polu "Level" wybieramy "Warning"
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Przygotowania

p Apache Tomcat 8.0 Tomcat8 Properties

General | Log On | Logding | Java | Startup | Shutdown

Level: I'l."u'arning W I

Log path:
C:\Program Files\Apache Software Foundation\Tomcat &.0Yoas

Log prefix: commons-daemon

Pid file:

Redirect Stdout:
auto

Redirect Stderror:
auto

Ok Cancel Apply

Rysunek 2.10. Konfiguracja Tomcata (dzienniki)

Podpowiedz
E | Ustawienia dotyczace logowania mozna wyedytowaé w pliku "logging.properties”
znajdujacym si¢ w podkatalogu "/conf" katalogu instalacyjnego Tomcata.

» w zakladce "Java" ustawiamy parametry pami¢ci zgodnie z ponizszymi wskazéwkami:
¢ do "Initial memory pool" wpisujemy "800",
* do "Maximum memory pool" wpisujemy "800".

"Initial memory pool" i "Maximum memory pool" mozna zwigkszy¢ (najlepiej o jednakowa wartosc), jesli
serwer dysponuje wystarczajaca iloscig pamigci.
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Przygotowania

p Apache Tomcat 8.0 Tomcat8 Properties
General | Log On | Logging Startup | Shutdown
[] use default

Java Virtual Machine:
C:\Program Files\Javaljredthinidientjvm.dll
Java Classpath:
C:\Program Files\Apache Software Foundation\Tomcat 8.0%inbootstrap

Java Options:

Lcataling. home=C:\Program Files\Apache Software FoundationiTam  »
Dcataling.base =C:\Program Files\Apache Software Foundation{Tom:
Djava.endorsed.dirs=C:\Program Files\Apache Software Foundatior
Djava.io. tmpdir=C:Program Files\Apache Software Foundation{Tom

W
Initial memory poal: | 800 | mB
Maximum memory pool: I 300 I ME
Thread stack size: KB

Cancel | [ ool

Rysunek 2.11. Konfiguracja Tomcata (pamiec)

Podpowiedz
E | Powyzszej konfiguracji pamigci odpowiada nastgpujace ustawienie zmiennej
systemowej: CATALINA_OPTS="-Xms800m -Xmx800m"

» Zatwierdzamy ustawienia klikajac na OK.

2.3. Konfiguracja zabezpieczen

Ze wzgledéw bezpieczenstwa, komunikacja z serwerem powinna odbywac si¢ z wykorzystaniem protokotu
HTTPS. Konfiguracj¢ Tomcata opisuje nastgpujaca instrukcja.

— https://tomcat.apache.org/tomcat-8.5-doc/ssl-howto.html [jezyk angielski]

Podpowiedz

Administratoréw rozumiejacych ideg i sposéb dzialania infrastruktury klucza publicznego
PKI) [https://pl.wikipedia.org/wiki/Infrastruktura_klucza_publicznego] zachgcamy do
skorzystania z ustug zewngetrznego wystawcy certyfikatéw (CA) [https://pl.wikipedia.org/wiki/
Urz%C4%85d_certyfikacji], np. Let’s Encrypt [https://letsencrypt.org/].

W kolejnych podrozdziatach przedstawiamy uproszczona konfiguracje, w ktérej wystawca certyfikatow (CA) jest
Klient. Administratorzy dysponujacy juz wystawionym certyfikatem moga przej$¢ do rozdziatu 2.3.4. Pozostatych
prosimy o pobranie i zainstalowanie programu KeyStore Explorer:

— https://keystore-explorer.org/ [jezyk angielski]
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Przygotowania

2.3.1. Utworzenie certyfikatu wystawcy (CA)

Uruchamiamy program KeyStore Explorer.

1 Klikamy na "Create a new KeyStore".

- KeyStore Explorer - o X
_‘i‘ \‘EW DTS Y3 eipale
KeyStore Explorer
Quick Start
= L
y o
e
Rysunek 2.12. Utworzenie nowej sktadnicy kluczy
2 Jako format wybieramy "PKCS #12".

New KeyStore Type X

O e

Oxs

OBKsv1

Osks

Ousr

Oscrks

Concel
Rysunek 2.13. Wybor formatu sktadnicy kluczy
3 Klikamy na "Generate Key Pair" na pasku narz¢dziowym.
/- Untitled-1 * - KeyStore Explorer - o X

File Edit View Tools Examine Help

L] | t[@eri-0cmale

Untitled-1= %

T @ E entyNeme Agorithm  KeySize  Certficate Bpiry LastModified

Keystore Type: PKCS #12,Size: no entries  Path: Untitied-1

Rysunek 2.14. Generowanie pary kluczy

4 Potwierdzamy domyslne ustawienia generatora (algorytm: RSA, rozmiar klucza: 2048).

Generate Key Pair X
et
@HSE  KeySize: 20815
ODSA  Keysize: 2085
Oec set: |ANSIX9.62
coce

Rysunek 2.15. Parametry generatora

5 Wprowadzamy zadany okres waznosci certyfikatu wystawcy.
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Przygotowania

Generate Key Pair Certificate x
Version: O Version 1 @ Version 3
Signature Algorithm: [SHA-256 WitiRSA v

validitystart: [/1/2020, 12:00:00 AMPST &)

ValidityPeriod 52 [Year® || Apply

ValidityEnd: [/172025, 12:00:00 AM PST &)

el Nomber: 0125856759
Name: 7]

Add Extensions

Cancel
Rysunek 2.16. Okres waznosci certyfikatu CA
6 Uzupelniamy podstawowe atrybuty certyfikatu wystawcy.
a. Klikamy przycisk "Edit name".
Generate Key Pair Certificate. X
Version: (O Version1 @ Version 3
Validity Start: |1/1/2020, 12:00:00 AM PST [l
Validity Period: 515 |Yearls) v Apply
ValidityEnd: |1/1/2025, 12:00:00 AM PST [l

Serial Number: 0123456783

Add Extensions

o

Rysunek 2.17. Podstawowe atrybuty certyfikatu (a)

b. Uzupetniamy pola "Common Name", "Organization Name" oraz "Coutry".

Name x

Common Name (cN): v |[oPsca +

ETIohET; 5

- v
e s
SeEE s

Cancel
Rysunek 2.18. Podstawowe atrybuty certyfikatu (b)
7 Uzupetlniamy rozszerzone atrybuty certyfikatu wystawcy.
a. Klikamy przycisk "Add Extensions".
Generate Key Pair Certificate. X
Version: (O Version1 @ Version 3
Validity Start: |1/1/2020, 12:00:00 AM PST [l
Validity Period: 515 Year(s) v | Apply
ValidityEnd: |1/1/2025, 12:00:00 AM PST [l
Name: | CN=OPS CA,0=Oérodek Pomocy Spotecznej w Malym M| | [/ 23

Rysunek 2.19. Rozszerzone atrybuty certyfikatu (a)
b. Klikamy przycisk "Use Standard Template".

Add Certificate Extensions x

C Mame Object Identfier

Load Template | | Save Tempiate

ok Cancel

Rysunek 2.20. Rozszerzone atrybuty certyfikatu (b)
c. Z listy szablonéw wybieramy "CA" i klikamy "OK".
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Przygotowania

Select a Standard Certific. X
(O st server
(O sst client

O Code Signing

B

Rysunek 2.21. Rozszerzone atrybuty certyfikatu (c)

d. Zatwierdzamy rozszerzenia klikajac "OK".

Add Certificate Extensions x

C MName Object Identfier

252919
Usage 252015
S Subject Key Identfier 252,14 2|

Use Standard Template | | Load Template | | Save Template

Rysunek 2.22. Rozszerzone atrybuty certyfikatu (d)

8 Zatwierdzamy wszystkie wprowadzone atrybuty certyfikatu klikajac "OK".

Generate Key Pair Certiicate x

Signature Algorithm: [SHA-256 WitiRSA v
ValidityStart: [1/1/2020, 12:00:00 AMPST [}
validtyperiod: | 51¢] [Yeart) | [ Apply
ValidityEnds [1/1/2025, 12:00:00 AM PST [}
Serial Number: (0123456788

Nome: [@N=0PS CA/0=0odek Pamocy Spotecaneywahm ] | [ | | 9

Rysunek 2.23. Zatwierdzenie atrybutow certyfikatu

9 Zgadzamy si¢ na proponowana nazwe certyfikatu w sktadnicy klikajac "OK".

New Key Pair Entry Alias. X
Enter Alas: (S

B

Rysunek 2.24. Wybor nazwy certyfikatu w sktadnicy
10 Wpisujemy i potwierdzamy hasto do klucza prywatnego, klikamy "OK".

New Key Pair Entry Password x

Conim NewPaserd

B

Rysunek 2.25. Ustanowienie hasta do klucza prywatnego

11 Potwierdzamy komunikat o pomysSlnym wygenerowaniu klucza.

Rysunek 2.26. Komunikat o pomyslnym wygenerowaniu klucza

12 Upewniamy sig, ze na liScie certyfikatow pojawit sig certyfikat wystawcy.
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Przygotowania

/- Untitled-1* - KeyStore Explorer - o X
Fle Edt View Tools Eamine Help
DEWde~XhABRLAT—OAEQ|O

Untitled-1= %

T @ E entyNeme LastModified

W&

Agorittm  KeySize
RSA 2048

Certificate Bxpiry

o omca 1/4/2025, 12:00:00 AMP.

Keystore Type: PKCS #12,Size: 1 entry, Path: Untitled-1'

Rysunek 2.27. Certyfikat wystawcy na liscie w sktadnicy kluczy

13 Certyfikat wystawcy mozna teraz wyeksportowaé po to, by przekaza¢ go Uzytkownikom jako zaufany. Po
kliknigciu prawym przyciskiem myszy, z menu kontekstowego wybieramy "Export" / "Export Certificate

Chain".
. Untitled-1* - KeyStore Explorer — O *
File Edit View Tools Examine Help
IEderXOBRLRAA—O|AOG[O
Untited-1*
T |d |[E EntryMame Al gorithm Key Size Certificate Expiry Last Modified

1/1/2025, 12:00:00 AMP...

I I

. View Details

& Cut Ctrl+X

(9 Copy Crl+C

J% Export > ' Export Key Pair
|| Generate CSR & Export Certificate Chain
2 Import CA Reply >| ' Export Private Key
=2 Edit Certificate Chain *| % Export Public Key
=~ Sign ¥

m Unlock

= Set Password

#< Delete

T Rename

Export the Key Pair entrys certificate chain as X.509, PKCS #7, PKI Path or SPC

Rysunek 2.28. Eksport certyfikatu wystawcy

14 Po wskazaniu zadanej lokalizacji i nazwy pliku certyfikatu wystawcy klikamy "Export".
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Przygotowania

Export Certiicate Chein from entry ops ca' x

6] O Entre Chain

Rysunek 2.29. Konfiguracja eksportu

15 Potwierdzamy komunikat o pomy$§lnym wygenerowaniu certyfikatu wystawcy.

Export Certificate Chain X
@ oo conecrinsuccsta

Rysunek 2.30. Potwierdzenie eksportu certyfikatu wystawcy

Wazne
Pamigtaj, aby przekaza¢ wyeksportowany certyfikat wystawcy Uzytkownikom.

Podpowiedz
E | Jesli zapomnisz wyeskportowad certyfikat wystawcy, nic si¢ nie stanie. Mozesz to zrobié

pdZniej.

2.3.2. Utworzenie certyfikatu serwera (SSL)

1 Po kliknigciu prawym przyciskiem na certyfikat wystawcy (CA), z menu kontekstowego wybieramy "Sign" /

"Sign New Key Pair".
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Przygotowania

Untitled-1* - KeyStore Explorer — O *

-

File Edit View Tools Examine Help

Bk a2 B ReAT—O| AOGQ|O

Untiled-1* &
T |d |[E EntryMame Al gorithm Key Size Certificate Expiry Last Modified
—, View Details >
# Cut Ctrl+X
U Copy Ctrl+C
f_: Export *
|| Generate C5R
2 Import CA Reply *
=% Edit Certificate Chain 4
w  Sign » LTZE Sign Mew Key Pair
Sign C5R
B Unlock = -
.+ Sign JAR
F Set Password ﬁ .
= Sign MIDIlet
# Delete ~ -
T Rename

Create a new KeyPair and sign it using the Key Pair entry

Rysunek 2.31. Wystawienie certyfikatu serwera

2 Potwierdzamy domyslne ustawienia generatora (algorytm: RSA, rozmiar klucza: 2048).

Generate Key Pair x
Algorithm Selection
@RSA KeySize: 20%[%
ODsA  KeySize: 2085
fol:3 set; [ANGIN862

Nemed Curve: [ERB1S1VA

B

Rysunek 2.32. Parametry generatora

3 Wprowadzamy zadany okres waznosci certyfikatu SSL.

Generate Key Pair Certiicate x

Signature Algorithm: [SHA2S6 With RSA

ValidityPeriod 152 [ver® | | Apply

Sera tumber: [0000000001]

Name: [o] ’

Rysunek 2.33. Okres waznosci certyfikatu serwera
4 Uzupelniamy podstawowe atrybuty certyfikatu SSL.
a. Klikamy przycisk "Edit name".
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Przygotowania

Generate Key Pair Certificate x
Version: OVersion1 @ Version 3
Signature Algorithm: [SHA-256 WitiRSA v
ValidityStart: [1/1/2020, 12:00:00 AMPST [}
validtyperiod: | 11¢] [Year) | [ Apply
ValidityEnds [1/1/2021, 12:00:00 AM PST [}

Serial Number: 0000000001

ok Cancel

Rysunek 2.34. Podstawowe atrybuty certyfikatu (a)

b. Uzupelniamy pola "Common Name", "Organization Name" oraz "Coutry".

Wazne

W pole "Common Name" nalezy wpisa¢ adres DNS lub IP serwera.

Name x

oty @ | S |

Gl
Rysunek 2.35. Podstawowe atrybuty certyfikatu (b)
5 Uzupelniamy rozszerzone atrybuty certyfikatu SSL.
a. Klikamy przycisk "Add Extensions".
Generate Key Pair Certficate. X
Version: O version 1 @version3
Validity Start: |1/1/2020, 12:00:00 AM PST [a]
Validity Period: 13 Years) v Apply
ValidityEnd: [1/1/2021, 12:00:00 AM PST [a]
Name: [N=opsmale-miastecsko ,0=Okodek Pomocy Spotec| | [ | |
Rysunek 2.36. Rozszerzone atrybuty certyfikatu (a)
b. Klikamy przycisk "Use Standard Template".
Add Certificate Extensions x
+
LondTompate | | S Tanplte

Rysunek 2.37. Rozszerzone atrybuty certyfikatu (b)

c. Z listy szablonéw wybieramy "SSL Server" i klikamy "OK".

Select a Standard Certfic.. X
Oc

O st dlent

O Code Signing

B

Rysunek 2.38. Rozszerzone atrybuty certyfikatu (c)

d. Klikamy przycisk "Add an Extension".

TT-Manager Wersja 2.4.x
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x

Add Certificate Extensions

C MName Object Identfier

252937
Usage 252015
7 Subject Key Identfer 252914

INHE

Use Standard Template | | Load Template | | Save Template

ok Cancel

Rysunek 2.39. Dodanie rozszerzenia (d)
e. Z listy dostepnych rozszerzei wybieramy pozycje "Subject Alternative Name", potwierdzamy wybor

uzywajac "OK".

Rysunek 2.40. Wybor rozszerzenia (e)

f. Dodajemy warto$¢ rozszerzenia klikajac na "Add a General Name".

Subject Alternative Name Extension

B

Rysunek 2.41. Dodanie alternatywnej nazwy (f)

g. Jedli dysponujemy domena, wybieramy "DNS Name". Jesli nie, "IP Address". W pole "General Name
Value" wpisujemy nazwe domeny albo adres ip. Zatwierdzamy warto$¢ rozszerzenia klikajac "OK".

ObirectoryName O addess ORegistered 0

(ORFC822Name O URT Oun
N [ -
coce

Rysunek 2.42. Wprowadzenie alternatywnej nazwy (g)

h. Po dodaniu domeny albo adresu ip, zatwierdzamy listg przyciskiem "OK".

Rysunek 2.43. Potwierdzenie alternatywnych nazw (h)
i. Po upewnieniu sig, ze rozszerzenie "Subject Alternative Name" zostalo dodane, zatwierdzamy liste
przyciskiem "OK".

Add Certificate Extensions

© Neme Object Identfer
P Authority Key Identifier 252835
7 e ) Usage 252037
> 25.2.15

N N ]

atve Nar
7 Subject Key ldentfer 252914

Use Standard Template | | Load Template | | Save Template

B

Rysunek 2.44. Zatwierdzenie listy rozrzerzen (i)

6 Zatwierdzamy wszystkie wprowadzone atrybuty certyfikatu klikajac "OK".
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Generate Key Pair Certiicate x
Version: Oversion1 @ Version 3
Signature Algorithm: | SHA256 WhRSA
ValidityStarts [1/1/2020, 12:00:00 AM PST &
validtyperiod: | 11¢] [Year) | [ Apply
ValidityEnd: | 1/1/2021, 12:00:00 AMPST &
Serial Number: (0000000001
Name: [Q=ops male-miastecskopl 0=Orodek Pomocy spokec| | [G] | | &
Add Extensions
Cancel

Rysunek 2.45. Zatwierdzenie atrybutow certyfikatu

7 Zgadzamy si¢ na proponowang nazwe certyfikatu w sktadnicy klikajac "OK".

New Key Pair Entry Alias

Rysunek 2.46. Wybor nazwy certyfikatu w sktadnicy
8 Whpisujemy i potwierdzamy hasto do klucza prywatnego, klikamy "OK".

New Key Pair Entry Password x

Rysunek 2.47. Ustanowienie hasta do klucza prywatnego

9 Potwierdzamy komunikat o pomys$lnym wygenerowaniu klucza.

Rysunek 2.48. Komunikat o pomyslnym wygenerowaniu klucza

10 Upewniamy sig, ze na liscie certyfikatow pojawit sig certyfikat serwera.

- Untitled-1* - KeyStore Expl

File Edit View Tools

Help
Ede~rXhBR%*AE—O CEQO@

Untitled-1= %

Agorithm  KeySize  Certficate Bpiry Last Modified
RSA 2% 1/1/2025, 12:00:00 AMP.

S R T T A

Keystore Type: PKCS 12, Size: 2 entries,Path: Untitied-1

Rysunek 2.49. Certyfikat serwera na liscie w sktadnicy kluczy

2.3.3. Zapisanie sktadnicy kluczy

1 Klikamy na "Save" na pasku narzedziowym.
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- Untiled1 "~ KeyStore Eplorer 543
Fle Edt View Tools Eamine Help
DEEe~x0CBRLRE—O[CEQ|O
Untitedr1 =

T @ E entyNeme Agorittm  KeySize
RSA 2%

Certificate Bxpiry

£ @ ops

[57 Lar | = oo

Keystore Type: PKCS 12, Size: 2 entries,Path: Untitied-1

1/1/2025, 12:00:00 AMP.

S N T T I

LastModified

Rysunek 2.50. Zapisywanie sktadnicy kluczy

2 Whpisujemy i potwierdzamy hasto do sktadnicy kluczy, klikamy "OK".

Rysunek 2.51. Ustanowienie hasta do sktadnicy kluczy

3 Wskazujemy, gdzie ma zosta¢ zapisany plik sktadnicy kluczy, klikamy "Zapisz".

7 s em

[ ZEre-

[Emmer

] [s==_1

Network Fies of tpe: - [PRCS 212 Keystore Fles (obe=p12)

] e

Rysunek 2.52. Wskazanie lokalizacji i nazwy pliku sktadnicy kluczy

To wszystko! Sktadnica kluczy jest juz gotowa. PrzejdZ do nastgpnego podrozdziatu, aby dowiedzie¢ sig, jak

nalezy skonfigurowa¢ Tomcata, by jej uzywat.

2.3.4. Konfiguracja HTTPS w Tomcacie

Ustawienia dotyczace szyfrowania potaczen przechowywane sa pliku "server.xml" znajdujacym si¢ w podkatalogu

"/conf" katalogu instalacyjnego Tomcata. Wspomniany plik nalezy uzupetni¢ fragmentem podobnym do

ponizszego, najlepiej tuz za ostatnim elementem typu Connector. Réznice miedzy przyktadowa a faktyczng

konfiguracja beda ograniczad si¢ do atrybutéw wymienionych w 2 ostatnich linijkach.

\keystore.p12"

m . it
ale-miasteczko.pl (ops ca)” keyPass="changeit” />

Ln92, Col64

Threads="150" protocol="org.apache.coyote.httpll.HttpliNioProtocol”
g “true” TLS”

100%  Windows (CRLF)  UTF-8

Rysunek 2.53. Fragment pliku server.xml konfigurujacy HTTPS

Znaczenie poszczegdlnych atrybutéw jest nastgpujace.

keystoreFile

Sciezka do pliku sktadnicy kluczy.
keystorePass

Hasto chroniace sktadnice kluczy.
keyAlias

Alias certyfikatu SSL w sktadnicy kluczy.
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keyPass
Hasto chroniace klucz prywatny certyfikatu SSL.

Podpowiedz

E | Po wprowadzeniu zmian w konfiguracji nalezy zrestartowaé Tomcata.
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Rozdziat 3. Instalacja

Po zainstalowaniu Tomcata mozna przystapi¢ do instalacji TT-Managera.

1. Z adresu https://www.top-team.pl/pub/tt_manager.war nalezy pobra¢ plik "tt_manager.war".

Wazne
Jezeli korzystaja Paristwo z przegladarki Internet Explorer, prawdopodobnie zmieni ona
rozszerzenie §ciagnigtego pliku na .zip. W takim przypadku nalezy zmieni¢ rozszerzenie

pliku na .war.

2. Pobrany plik "tt_manager.war" nalezy przenies¢ lub skopiowaé do podkatalogu "/webapps" znajdujacego
si¢ w katalogu instalacyjnym Tomcata. Po kilku sekundach plik ten zostanie rozpakowany, a TT-Menadzer

uruchomiony.

(30 webapps - o IEN
“ Home Share View 0

:(-} * 1t . <« Apache Software Foundation » Tomcat 8.0 » webapps v & Search webapps el
- Favorites MName Date modified Type Size
. docs File folder
e@ Homegroup | manager File folder
, ROOT File folder
1M This PC || tt_manager.war WAR File 11,508 KB
j Desktop
| Documents

4 Downloads

o Music

=| Pictures

& Videos

= Local Disk (C:)

Gi_i Metwork

ditems  1item selected 11.2 MB

3. Kolejnym krokiem jest weryfikacja ustawienn w pliku konfiguracyjnym TT-Menadzera.
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| [ = | conf
Home Share View 0
.i(_:) - 1 J <« Apache Software Foundation » Tomcat 80 » conf » v & Search conf 2
¢ Favorites MName : Date modified Type Size
J Catalina 5/9/2014 2:20 AM File folder
Q@ Homegroup || catalina.policy 3/24/2014 10:31 AM  POLICY File 13KB
|| catalina.properties 3/24/201410:31 AM  PROPERTIES File TKB
1M This PC = contextxml 3/24/2014 10:31 AM - XML Document 2 KB
m Desktop || legging.properties 3/24/201410:31 AM  PROPERTIES File 4KB
| Documents =] serverxml 5/9/2014 2:22 AM XML Document TKEB
4 Downloads | tomcat-users.xml /972014 2:22 AM XML Document 2KB
J' Music =] tt_rmanager.xml 3/26/20141:26 AM XML Document T1KB
=| Pictures =] webxml 3/24/2014 10:31 AM - XML Document 164 KB
& Videos

&, Local Disk (C:)

G‘j MNetwork

G items

1item selected 904 bytes

Plik "tt_manager.xml", ktéry znajduje si¢ w podkatalogu "/conf" w katalogu instalacyjnym Tomcata, nalezy

otworzy¢ dowolnym edytorem plikéw tekstowych, np. Notatnikiem.

3

File Edit

tt_managerxml - Notepad

Format  View Help

- o EN

<!DOCTYPE properties
<properties>

</properties>

<?xml version="1.8" encoding="UTF-8" standalone="no"?>

SYSTEM "http://java.sun.com/dtd/properties.dtd”>

<comment>TT Manager</comment>

<!-- Ustawienia Tomcat Managera --»>
<entry key="menadzer.
<entry key="menadzer.
<entry key="menadzer.
<entry key="menadzer.
<entry key="menadzer.

host">http://localhost:8888</entry>
login"»>tomcat</entry>
haslo"»>tomcat</entry>
sciezka">/manager</entry>
sufiks"»/text</entry>

<!-- Ustawienia repozytorium -->

<entry key="repozytorium.host">http://top-team.home.pl</entry>
<entry key="repozytorium.sciezka"»/pub</entry>

<entry key="repozytorium.katalogBazowy">/tmp/tt_manager</entry>

<!-- Ustawienia automatycznych aktualizacji --»
<entry key="ustawienia.autopobieranie"»>true</entry>
<entry key="ustawienia.autoinstalacja">false</entry>
<entry key="ustawienia.godzinaOd"»22</entry>

<entry key="ustawienia.godzinaDo"»6</entry>

zentry key="menadzer.host"=http://localhost:80888</entry=

- wpisujemy adres hosta tacznie z portem wybranym przy instalacji Tomcata ("HTTP/1.1 Connector Port"),
<entry key="menadzer.login">tomcat=/entry=

- wpisujemy login, ktéry skonfigurowaliSmy przy instalacji Tomcata ("User Name"),
<entry key="menadzer.haslo">tomcat=/entry=

- wpisujemy hasto, ktére skonfigurowaliSmy przy instalacji Tomcata ("Password").

Po zmianie ustawien, zapisujemy plik i restartujemy Tomcata. To wszystko!

TT-Manager Wersja 2.4.x
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Rozdziat 4. Obstuga

4.1. Logowanie

W adresie wpisujemy adres aplikacji: http://localhost:8080/tt_manager.

Wazne
Port podany w adesie powinien by¢ zgodny z wartoscia wpisang podczas instalacji Tomcata i
moze r6zni¢ od przyktadowego 8080.

Przed rozpoczgciem pracy w programie zostaniemy poproszeni o zalogowanie si¢. W tym celu nalezy podaé login
1 hasto, ktére wpisaliSmy podczas instalacji Tomcata.

4.2. Aplikacje

Po zalogowaniu sig, zostaniemy przeniesieni na strong z lista aktualnie zainstalowanych aplikacji.

Aplikacje

+ Sciezka Nazwa Kanat Wersja Sesje
I 0
Imanager 2
{it_application L
/it application tt_application dev 206 0
/it manager tt_manager 1

W przedstawionym przyktadzie jedna z aplikacji ("tt_application") jest nieaktualna. Numer wersji zainstalowane;j
("2.0.5") jest przekreslony, ponizej niego znajduje si¢ numer wersji aktualnej ("2.0.6").

Znaczenie mogacych wystapi¢ na stronie symboli i przyciskéw jest nastgpujace:

+ - rozpoczyna nowag instalacje,
v - wymusza od§wiezenie danych,
- odinstalowuje aplikacje,
- restartuje aplikacje,
- umozliwia skonfigurowanie aplikacji,
- wys$wietla dzienniki zdarzen aplikacji,
- prezentuje szczeg6towe informacje o aplikacji,
- zatrzymuje aplikacje,
- uruchamia aplikacje,
- pobiera instalacj¢ lub aktualizacje,
- uruchamia instalacje lub aktualizacje,
3 - sygnalizuje pracg w tle,

- sygnalizuje btad,

4.2.1. Instalacja

Instalacje nowej aplikacji rozpoczynamy klikajac na + w pierwszej kolumnie tabeli aplikacji. Zostajemy

przekierowani na strong kreatora instalacji.

1. Wybieramy aplikacje, ktéra chcemy zainstalowaé. Lista zawiera aktualnie dostgpne aplikacje firmy Top-Team
TT.

2. Wskazujemy kanal. Wersje stabilne ukazuja si¢ rzadziej niz pozostate, sa jednak lepiej przetestowane. Zaleca
sig¢ pozostawienie warto$ci domysSlne;j.
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3. Okreslamy wersj¢ (opcjonalnie). Pozostawienie pola pustego spowoduje zainstalowanie wersji najnowsze;.
Mozliwe jest tez ograniczenie wyszukiwania do konkretnej wersji lub do zakresu wersji.

4. Okreslamy $ciezke kontekstu aplikacji. Mozliwos¢ jej zmodyfikowania przydaje sig, gdy na serwerze instaluje
si¢ wigcej niz jedng wersje tej samej aplikacji. Zaleca si¢ pozostawienie wartosci domyslne;j.

Aplikacja*
+ Nazwa Opis
® | TT-Application Przyktadowy opis programu.
Kanaf**
+ Nazwa Opis
stable Stabilne, gruntownie przetestowane wersje programaw.
beta Wersje rozwojowe, czesciej aktualizowane, gorzej przetestowane.
dev Wersje eksperymentalne, testowe, z ostatniej chwili. Dla odwaznych.
Wersja™
Sciezka***
Jtt_application
Zainstaluj
1) Miektdre aplikacje wymagajg dodatkowych komp dw, takich jak serwer bazy danych czy poczty. Wiece] informacji na naszej stronie i jlub w pod
2) Wy plikacia maze nie byé dostepna we ¥ich kanalach. W takim przypadiu TT-Menadzer wyswieti g inf
3) Aby & naj g dostepng wersje aplikacji, pole nalezy pozostawié puste. Mozna tez podac konkretng wersje lub zakres wersji.
4) Koncowy fragment adresu, pod ktdrym aplikacja bedzie dostepna na Zaleca sig p ienie d ginej wartosci.

Kliknigcie przycisku "Zainstaluj" rozpoczyna pobieranie plikéw. TT-MenadzZer wraca do poprzedniej strony, ktéra
zawiera teraz tabele instalacji. Postgp instalacji sygnalizowany jest przyciskiem <. Po zakoriczeniu pobierania

plikéw, instalacje uruchamia sig klikajac na

Instalacje
Sciezka Nazwa Kanat Wersja Sesje
/it application tt_application stable 2086

Zaawansowani uzytkownicy moga skorzysta¢ z alternatywnego instalatora pozwalajacego na wgrywanie
programow z archiwéw war. Aby wyswietli¢ link do instalatora, nalezy klikna¢ na + w nagtéwku tabeli wyboru
aplikacji.

W szczegblnych przypadkach programy publikowane s na dedykowanych, jednorazowych kanatach. Nazwe
takiego kanatu, uzyskana od pracownika TT, nalezy wklei¢ w pole tekstowe dodatkowego wiersza pojawiajacego
si¢ po kliknigciu na + w nagiéwku tabeli wyboru kanatu.

4.2.2. Aktualizacja

Aplikacje wymagajace aktualizacji wysSwietlane sa na czerwonym tle. Numer zainstalowanej wersji jest

przekreslony, pod nim znajduje si¢ numer wersji aktualnej. Aktualizacje rozpoczyna kliknigcie przycisku
znajdujacego si¢ w ostatniej kolumnie.

‘a‘ﬁ application tt_application dev ‘ 2.0.6 ‘ 1 ‘

Pobieranie plikéw sygnalizowane jest przyciskiem postepu < (jego kliknigcie przerywa pobieranie plikéw). Po
zakonczeniu pobierania aktualizacji przycisk zmienia si¢ na . Aktualizacja jest gotowa do zainstalowania. Jesli
jakie$ osoby pracuja w programie, obok liczby sesji (przedostatnia kolumna) pojawia si¢ ostrzezenie. Kliknigcie
przycisku rozpoczyna instalacjg.

‘a‘ﬁ application ‘ﬁ_applicatinn ‘ dev ‘ 2.0.6 ‘ 1 ‘

W trakcie aktualizacji oba dotyczace aplikacji przyciski zmieniaja si¢ na <. Po pomyslnym zainstalowaniu
aktualizacji przyciski znikaja, a tho zmienia si¢ na zielone.

‘.n‘ﬁ application ‘ﬁ_applicatinn ‘ dev ‘ 2086 ‘ O‘

Dokumentacja
TT-Manager Wersja 2.4.x programu TT-Manager 25



Obstuga

Podpowiedz

3 Zmiana kanatu w aplikacji przebiega identycznie, jak jej pierwsza instalacja. Istniejaca wersja
- zostaje zastapiona najnowsza sposrod dostgpnych w wybranym kanale.

4.2.3. Konfiguracja

Aby wyswietli¢ aktualng konfiguracje aplikacji, nalezy klikna¢ na symbol - znajdujacy si¢ w drugiej kolumnie
wiersza dotyczacego aplikacji, obok §$ciezki. Zmodyfikowana konfiguracje mozna zapisa¢ klikajac na przycisku
"Zapisz".

Aplikacje :: /tt_application.xml

<?xml_version="1.0" encoding="UTF-8" standalone="no"?=
<!DOCTYPE properties SYSTEM "http://java.sun.com/dtd/properties.dtd">
<properties= . .

<comment>TT Application</comment>

<entry key="parametr"=wartosc</entry=

<entry key="tablica-[]"=

"elementl”, "element2", "element3"

<fe@tryi {}

<entry key="mapa-{}"=

"klucgl":y"wargo$g1",

"klucz2": "wartosc2",

"klucz3": "wartosc3"

</entry=

</properties=

zapisz | lub wrdc do listy

Rysunek 4.1. Konfiguracja przyktadowej aplikacji

W konfiguracji moga pojawic sig:

* parametry - zawierajace pojedyncza wartos¢, bez cudzystowu; (w przyktadzie powyzej: "parametr”);

* tablice - mogace zawiera¢ wiele oddzielonych przecinkami warto$ci, w cudzystowach; nazwy tablic koficza si¢
znakami "-[]" (w przyktadzie powyzej: "tablica-[]"),

* mapy - mogace zawiera¢ wiele oddzielonych przecinkami par klucz-wartos¢, w cudzystowach, z dwukropkiem
pomiedzy; nazwy map koriczg si¢ znakami "-{}" (w przyktadzie powyzej: "mapa-{}").

Ponadto mozliwe jest wystgpowanie komentarzy petniacych funkcje informacyjna lub objasniajaca.

Wazne

& Wczytywanie konfiguracji przez program nastgpuje w momencie jego uruchamiania. W
zwiazku z tym, po zapisaniu konfiguracji nalezy program zrestartowac. Mozna tego dokonaé
klikajac na symbolu -~ znajdujacym si¢ w drugiej kolumnie wiersza dotyczacego aplikacji,
obok Sciezki.

Podpowiedz

3 Pliki konfiguracyjne aplikacji przechowywane sa w podkatalogu "/conf" katalogu
- instalacyjnego Tomcata.

4.3. Dzienniki zdarzen

Dzienniki zdarzeri zawierajg informacje o zdarzeniach zarejestrowanych przez serwer lub programy. O tym,
ktére zdarzenia sa rejestrowane, decyduja projektanci programdéw. Dzienniki zdarzeri utatwiajg identyfikowanie
i diagnozowanie dotyczacych aplikacji probleméw.

TT-Menadzer umozliwia przegladanie i pobieranie dziennikéw zdarzen. Ponizej przyktadowa lista dziennikéw.

Logi
| nazwa | rozmiar meodyfikacja
catalina.2012-10-11.log 1646 B 2012-10-11 12:11:53
host-manager.2012-10-11.log oB 2012-10-11 12:11:47
localhost.2012-10-11.log 2483 B 2012-10-11 12:11:54
localhost access log.2012-10-11.txt 0B 2012-10-11 12:11:49
manager2012-10-11.log oB 2012-10-11 12:11:47
it manager2012-10-11.log 569 B 2012-10-11 12:11:51
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Znaczenie wystgpujacych na stronie symboli jest nast¢pujace:

- usuwa dziennik(i) zdarzen,
- pobiera dziennik(i) zdarzen.

Pobranie / usunigcie pojedynczego dziennika nastgpuje po kliknigciu odpowiedniego symbolu w pierwszej
kolumnie wybranego wiersza tabeli. Pobranie / usunigcie wszystkich dziennikéw nastgpuje po kliknigciu
odpowiedniego symbolu w pierwszej kolumnie nagiéwka tabeli.

Aby wyswietli¢ podglad dziennika zdarzen, nalezy klikna¢ na jego nazwg. Ponizej przyktadowa zawartos¢ jednego

z plikéw.

2012-10-11 13:40:49,007 INFO [pl.topteam.tt_applicati ifestloader] - /tt_application - Wezytano manifest.
2012-10-11 13:40:49,012 INFO [pl.topteam.tt_applicati i iter] - /tt_application - i manifest.
2012-10-11 13:40:49,041 INFO [pl.topteam.tt_applicati iesWiter] - /tt_application - | i
2012-10-11 13:40:40,044 INFO [pl.topteam.tt_applicati iesLoader] - /tt_application - Wczy

2012-10-11 13:40:49,203 INFO [pl.topteam.tt_applicati i - itt_application - F

4.4. Stan serwera

Strona zawiera podstawowe informacje o serwerze i jego Srodowisku uruchomieniowym:

* dane wirtualnej maszyny Java (JVM): jej dostawce, numer wersji, katalog instalacyjny,

* informacje o systemie: jego nazwe, wersjg, architekture, liczbg procesoréw, aktualne obciazenie,
* dane o pamigci operacyjnej: przydzielone limity i ich biezace wykorzystanie,

* liste interfejsow sieciowych: ich nazwy i adresy IP,

¢ listy parametrow uruchomieniowych i systemowych.

Informacje te bywaja pomocne w ustalaniu przyczyn nieoczekiwanego zachowania programéw lub serwera.

Tomcat Version: Apache Tomcat/8.0.18

JVM: Java HotSpot{TM) 64-Bit Server VM, 25.45-b02
Java Version: 1.8.0_45, Oracle Corporation
Java Home: fusrflib/jvm/java-8-ocraclefjre

Mazwa: Linux

Wersja: 3.19.0-25-generic
Architektura: amd&4
Liczba procesorow: 4
Biezace obcigzenie: 7%

uycie rozmiar
Heap — 2238409368 3308257288 1858 600960 B
MNon-Heap 79803416 B 817829288 -

uycie rozmiar
Code Cache —_— 27 201 1528B 275251208 2516582408
47 6293768 400209288 -
Compressed Class Space I 40728388 52428808 1073741824 8B
PS5 Eden Space 18142120 B 2039480328 684 1958408
PS Survivor Space 635520 B 1048576 B 1048576 B
PS5 Old Gen L 42 3158168 1258201208 1304 0817928

uycie rozmiar
Physical Memary 57227345028 83615007848 83615007848
Swap Space 3 7BOGOB B 24 551 354 368 B 24 551 354 368 B

Threads: 29 live / 27 dasmon / 31 peak
Classes: 7096 loaded / 7096 total / 0 unloaded
Garbage Collector: 38 collections, 517 ms
Uptime: 1213282 ms
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